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Ievads

Kads bija, ir un biis Latvijas droSais elektroniskais paraksts? Atbildes parsvara atrodamas
internetd un normativajos aktos, jo gramatas [1], kuras vecakas par 2007.gadu, nesatur aktualo
informaciju, bet ka macibu lidzekli bus aktuali arT pagajusa gadu simta devindesmitajos gados
drukatie izdevumi.

Ir skaidri zinams fakts, ka Igaunija jau balsoja un ar1 balsos véléSanas, izmantojot ID
kartes, kuras satur e-paraksta sertifikatus, bet Latvija vél 2009.gada sada iesp€ja nav paredzeta. Ir
iztereti miljoni Latvijas drosa elektroniska paraksta ievieSanai, bet to izmanto mazak neka 10%
iedzivotaju! Logiski batu veikt izmekléSanu par naudas izSkérdéSanu un piepemt lémumus, lai
Latvija beidzot saktu funkcionét Sis droSais elektroniskais paraksts pilna apjoma, bet pagaidam
vel viss notiek tapat ka Lietuva, kur ir komercials elektroniskais paraksts un to lietotaju skaits ir
nedaudz lielaks neka Latvija.

Konkrétaja gadijuma nav paredzams, vai Latvijas droSo elektronisko parakstu izmantos
vairak nekd 50% iedzivotaju, ka tas ir Igaunija', tadu steidzami biitu japarpem Igaunijas
pieredze, jo citadi iegulditie lidzekli ar laiku pazudis un bis jasak viss no jauna.

Nav iesp&jams paredzet Latvijas valdibas turpmakos politiskos un ekonomiskos
lémumus. Veiktos darbus drosa elektroniska paraksta ievieSana var novertet, izp&tot normativos
aktus, un salidzinot ar Igaunijas un Lietuvas pieredzi. Tadg] ar tika veikta hronologiska Latvijas
normativo aktu analize un to labojumi.

Lietotie termini

Dokuments — jebkura veida un materiala ierakstita informacija, ko rada, sanem un
uzglaba jebkura Latvijas Republikas valsts parvaldes institiicija, valsts un paSvaldibu iestade,
uznémums, uznémeéjsabiedriba un uznéméjsabiedribu apvieniba, ka ari sabiedriska un religiska
organizacija (turpmak teksta — organizacija) vai fiziska persona [20];

elektroniskais dokuments — jebkuri elektroniski raditi, uzglabati, nosutiti vai sanemti
dati, kas nodroSina iesp€u tos izmantot kadas darbibas veikSanai, tiesibu istenoSanai un
aizsardzibai [21];

elektroniskais paraksts — elektroniski dati, kas pievienoti elektroniskajam
dokumentam vai logiski saistiti ar So dokumentu, nodroSina elektroniska dokumenta
autentiskumu un apstiprina parakstitaja identitati [21];

droSs elektroniskais paraksts — elektroniskais paraksts, kas atbilst visam $adam
prasibam:

a) tas ir piesaistits vienigi parakstitajam,

b) tas nodro$ina parakstitaja personas identifikaciju,

c) tas ir radits ar droSiem elektroniska paraksta radiSanas Iidzekliem, kurus var kontrol&t
tikai parakstitajs,

: http://www.id.ee/ /skatits 1.04.2008.
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d) tas ir saistits ar parakstito elektronisko dokumentu ta, lai v@lakas izmainas $aja
dokumenta biitu pamanamas,

e) tas ir apliecinats ar kvalific€tu sertifikatu [21];

sertifikats ir publiska atsléga, papildinata ar papildu datiem, kas norada uz to, kam $§1
publiska atsléga pieder, kas to ir izsniedzis un kas nodroSina paaugstinatu ticamibas ITmeni.
Latvijas gadijuma viedkart€ ir divi sertifikati, kur viens ir elektroniska paraksta pievienoSanai un
otrs autentifikacijai;

kvalificets sertifikats — sertifikats, kurS ietver Elektronisko dokumentu likuma noteikto
informaciju un kuru izsniedzis uzticams sertifikacijas pakalpojumu sniedzgjs [21];

sertifikacijas pakalpojumi — sertifikatu izsniegSana, anul€Sana, sertifikatu darbibas
apturé$ana un atjauno$ana, sertifikatu registréSana, elektroniska paraksta parbaudes datu registra
uzturéSana, elektroniska dokumenta ieziméSana ar laika zimogu, ka ar1 ar elektroniskajiem
parakstiem saistitu konsultaciju sniegSana [21].

Vesturiskie fakti

2000.gada 4.janvari Ministru prezidents A.Skéle izdeva vésturisku rikojumu Nr.1 “Par
darba grupu elektronisko dokumentu ievieSanai” [22], kur§ zaud&a speku jau 2000.gada
21.julija, bet ta vieta stajas speka Ministru prezidenta A.B@rzina rikojums Nr.278 Par darba
grupu ar elektronisko dokumentu ievieSanu saistito jautdjumu risinasanai” [23], kura veikta
neliela atbildigo personu saraksta korekcija. Vai mingéta grupa izstradaja un iesniedza tieslietu
ministram lidz 2000.gada 31.decembrim normativo aktu projektus, kas nepiecieSami koncepcijas
par elektronisko dokumentu juridisko statusu Latvija realiz€Sanai, par to informacijas nav, jo
2001.gada Sadi normativie akti netika pienemti.

2002.gada 6.februart stajas speéka Ministru kabineta noteikumi Nr.141”’Informacijas
sisttmas esoSo dokumentéto datu un elektronisko dokumentu arhivé$anas noteikumi”, kuri
attiecas uz valsts vai pasvaldibas institlicijam, un tajos noteikti $adi failu formati:

e  strukturétam tekstam — SGML(XML);

e  grafiskai informacijai — JPEG vai TIFF;

e  vektoru grafikai — CGM;

e audio un videoinformacijai — MPEG II [24; 13.p-ts].

Valsts vai paSvaldibas institiiciju informacijas sistémas esoSie dokumentétie dati un
elektroniskie dokumenti nododami valsts glabasana ierakstamajos kompaktdiskos (CD-R) vai
magnétiskajas lentes [24; 20.p-ts].

2003.gada 1.janvart stajas speka 2002.gada 31.oktobr1 Saeima pienemtais Elektronisko
dokumentu likums [25], kur§ netiek realizets, jo ilgstoSi nevar atrast nevienu, kas véletos bt
uzticams sertifikacijas pakalpojumu sniedzgjs. Minéta likuma stasanas spéka faktiski iedzina
strupcela bankas (pieméram, AS “Ogres Komercbanka”), kura no 1999.gada veica attalinatos
norekinus, izmantojot bezmaksas elektronisko parakstu PGP. Tomér jaatzist, ka 2003.gada
sakums bija saistits ar strauju interneta banku ievieSanas un uzlaboSanas bumu, kuru realizgja
lielakas Latvijas bankas, un faktiski tika apiets Elektronisko dokumentu likums, kur§ pasludinaja
arpus likuma elektroniska paraksta izmantoSanu Latvija.

2003.gada 15.aprili Ministru prezidents E.RepSe izdeva rikojumu Nr.160 “Par darba
grupu Ministru kabineta noteikumu projekta izstradei par elektronisko dokumentu izstradaSanas,
noforméSanas, glabasanas un aprites kartibu valsts un pasvaldibu iestad€s un kartibu, kada notiek
elektronisko dokumentu aprite starp valsts un pasvaldibu iestadém vai starp §im iestadém un
fiziskajam un juridiskajam personam”, ar kuru tiek izveidota kartgja darba grupa.

2004.gada 1.janvart Valsts un pasvaldibu iestadém bija jasak piepemt elektroniskos
dokumentus no fiziskajam un juridiskajam personam, tacu tas netika darits [9].

2004.gada 24.novembri stajas speka Saeima pienemtie ~Grozijumi Elektronisko
dokumentu likuma” [26; 3.un 5.panta otra dala], kas pielautu elektroniska paraksta lietoSanu, ja
puses ir rakstveida vienojusas par elektroniska dokumenta parakstiSanu ar elektronisko parakstu.
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Izradas, valdibai vajadzgja gandriz divus gadus, lai atjaunotu elektroniska paraksta lietoSanu
Latvija, bet drosa elektroniska paraksta joprojam nav!
2005.gada 3.maija Ministru kabinets apstiprinaja elektroniska paraksta ievieSanas
grafiku, nosakot 2006.gada martu ka e-paraksta ievieSanas beigu terminu [6].
VAS ”Latvijas Pasts” par droSa elektroniska paraksta ievieSanu (Ministru kabineta 2005.gada
14.junija s€des prot. Nr.35, 30.§). Latvijas Republika apnémas atklata konkursa iepirkt 50000
kvalifictus sertifikatus?. [7].
2005.gada 2.julija stajas speka Ministru kabineta noteikumi Nr.473 “Elektronisko
dokumentu izstradasanas, noforméSanas, glabaSanas un aprites kartiba valsts un pasvaldibu
iestad€s un kartiba, kada notiek elektronisko dokumentu aprite starp valsts un pasvaldibu
iestadém vai starp §im iestadém un fiziskajam un juridiskajam personam”, kuri attiecas uz valsts
vai paSvaldibu iestadém, ka arT uz sazinpu starp Sim iestadém un fiziskam un juridiskam
personam. Elektronisko dokumentu apritei noteikti §adi failu formati:
e nenoformétam tekstam —TXT
¢ noform&tam tekstam — RTF, SGML(XML);
e  grafiskai informacijai —-JPEG, TIFF vai PNG;
e vektoru grafikai —-CGM [27; 10.p-ts].
Elektronisko dokumentu apritei var izmantot:
e clektronisko pastu;
e iestazu parzina esosas specialas tieSsaistes formas;
e 3,57 formata disketes [27; 14.p-ts].
2005.gada 18.oktobrT Ministru kabineta sédé tika atbalstits droSa elektroniska paraksta
nesgjs — personas identifikacijas karte (ID-karte), kur viedkartes izgatavoSanas un
personalizacijas izmaksas ir aptuveni 5,90 LVL par karti. Taja ir iebivéta atmina un
mikroprocesors, ko izmanto lietotaju identificéSanai vai naudas parvedumiem. Drosa
elektroniska paraksta nesg€ja vajadzibam ir izmantojama kontaktkarte, kas nodroSina, lai kartes
lasiSana (vai citas darbibas ar kartes saskarni) notiktu tikai ar kontrolétam iekartam. Viedkartes
lastSanai ir nepiecieSams atbilstoss karSu lasttajs [8].
2005.gada 7.novembr1 stajas speéka Ministru kabineta rikojums Nr.714 Par droSa
elektroniska paraksta nes€ja izveli un drosa elektroniska paraksta ieviesanu Latvijas Republika”,
kura tika apstiprinata viedkarte un noraidita USB markierice [28].
2005.gada decembri “Latvijas Pasts” noslédza ligumu, ka -elektroniska paraksta
ievieSanai nepiecieSamo programmatiiru un tehnologisko nodroSinajumu piegadas “Microsoft
Latvija” par 1,174 miljoniem latu.

likuma”[29; 14, 16.un 18.panta], tajos ieklautas tiestbu normas, kuras izriet no Eiropas
Parlamenta un Padomes 1999.gada 13.decembra direktivas 1999/93/EK [2] par Kopienas
elektronisko parakstu sisteému.

2006.gada l.augusta droSa elektroniska paraksta testa kartes Ministru kabineta se€dé
san@ma visi ministri, otra elektroniska paraksta testa karte tika izsniegta I.Gudelei, bet pirma - -
Ministru prezidentam Aigaram Kalvitim [11].

2006.gada 4.oktobri VAS “Latvijas Pasts” kluva par vienigo uzticamo sertifikacijas
pakalpojuma sniedz&ju, kur§ piedava jebkuram Latvijas iedzivotajam maksas pakalpojumu —

? Lai iepirktu 50000 elektroniska paraksta neséjus (viedkartes), ka arT 200 kar3u lasitajus drosa elektroniska paraksta
ievieSanas uzsakSanai valsts un paSvaldibu institlicijas, kop€jais nepiecie$amais finans€jums ir 300000 latu.
Paredzams, ka 50 % izmaksu attieksies uz 2006.gadu, bet atlikusie 50% — uz 2007.gadu.

Drosa elektroniska paraksta nes€ju (arT sertifikatu) deriguma termins bas divi gadi. P&c $a termina beigam paraksta
lietotajam tiks izsniegts jauns nes€js. L1dz ar to uzturé$anas izmaksas, sakot ar 2008.gadu, biis 150 000 latu gada.
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elektronisko parakstu, kas nodroSina iesp&ju parakstit dokumentus ar droSu elektronisko parakstu
un, ja nepieciesams, uzlikt tiem laika ztmogu [18].

2007.gada 19.aprili valsts sekretari izteica gatavibu sanemt ar drosu elektronisko parakstu
parakstitus dokumentus un pozitivi novértéja Ipasu uzdevumu ministra elektroniskas parvaldes
lietas sekretariata iniciativu [12].

2007.gada 31.maija Valsts sekretaru sanaksmé tika izsludinats Ipasu uzdevumu ministra
elektroniskas parvaldes lietds sekretariata izstradatais koncepcijas Par drosa elektroniska
paraksta finansé€Sanu atseviskas iedzivotaju mérka grupas” projekts, kas paredz finansét drosa e-
paraksta iegadi no valsts budzeta Iidzekliem dazadam iedzivotaju grupam:

e iedzivotajiem ar maziem ienakumiem, invalidiem un pensionariem —
100% apméra (A variants);

e  arstiem, skolotajiem un bibliotekariem — 50% apméra (B variants);

e studentiem — 50% apméra (C variants);

e  komersantiem — 50% apmera (D variants) [13].

Atbalstits tika B variants, p&c kura planotas izmaksas ¢etru gadu laika ir Ls 623 040,00.

2007.gada 26 jiilija tika pienemts 1€mums, ka bibliotekari e-parakstu sanems bez maksas
un publisko biblioteku attistibas projekta tiks nodroSinata ari e-paraksta lietoSanas apmaciba
[14].

No 2007.gada 6.augusta majaslapas www.e-me.lv sadala ’Tehniskais atbalsts” iesp&jams
sagatavot un parbaudit e-dokumentus (eDoc) interneta, izmantojot tam paredzéto siklietotni. Sis
ir alternativs e-dokumentu sagatavoSanas un parbaudes veids. AtSkiriba no aplikacijas
eParakstitajs, siklietotni nav nepiecieSams lejupieladét — visas darbibas ar to ir veicamas
tie§saistes rexima’.

2007.gada 16.novembr1 stajas spéka Ministru kabineta noteikumi Nr.760 “Grozijumi
Ministru kabineta 2005.gada 28jinija noteikumos Nr.473 “Elektronisko dokumentu
izstradasanas, noformé&Sanas, glabasanas un aprites kartiba valsts un paSvaldibu iestadés un
kartiba, kada notiek elektronisko dokumentu aprite starp valsts un pasvaldibu iestadém vai starp
Stm iestadem un fiziskajam un juridiskajam personam”, kuri attiecas uz valsts vai paSvaldibu
iestadém, vai starp STm iestadém un fiziskam un juridiskam personam. Elektronisko dokumentu
apritei papildus arhivétiem datiem noteikti $adi failu formati — RAR un ZIP [30; 10.p-ts].

Elektronisko dokumentu apritei noteikti $adi informacijas nesgji:

e clektronisko pastu, kur pievienoto datpu kopgjais lielums neparsniedz 10
megabaitus [30; 16.p-ts] ;

¢ kompaktdiskus (CD-R vai CD-RW) un DVD diskus [30; 14.p-ts];

e kopnes USB interfeisa zibatminas ierices [30; 14.p-ts].

2008.gada 1.janvari iestazu pieprasitais viedkarSu skaits ir 27886, no kuram 21433
pieprasijusas valsts iestades un 6453 — pasSvaldibas, taja skaita 1793 viedkartes pieprasijusi
Latvijas biblioteku darbinieki un 2210 izglitibas iestazu darbinieki. IestaZzu darbinieku pasta
nodalas iesniegto pieteikumu skaits ir tikai 46,93% no kopeja iestaZu pieprasito viedkarsu
skaita [16].

2008.gada 31.janvari “Latvijas Pasta” izsniegto e-paraksta karSu skaits gandriz sasniedzis
15 000, t.i.:

e 90% — valsts un pasvaldibu darbiniekiem,;
e 10% — privatpersonam [5].

Starp Sekretariatu un VAS “Latvijas Pasts” noslégtais iepirkuma ligums “Par drosa
elektroniska paraksta radiSanas lidzeklu un saistito pakalpojumu iegadi” ir speka lidz 2008. gada
15. junijam, un tas netiks pagarinats, ka arT paredzets, ka pec viedkarSu deriguma termina beigam
iestadem vajadzes segt nepieciesamo viedkarsu iegadi no sava budzeta® [17]. Ta ka tagad katrai

3 http://solijumi.lv/promises/4 /, skatits 25.03.2008.
* Rikojuma projekts paredz svitrot Ministru kabineta rikojuma Nr.714 Par droga elektroniska paraksta nesgja izvéli
un drosa elektroniska paraksta ievieSanu Latvijas Republika” 3. punktu, kas nosaka, ka Sekretariats drosa

4



http://www.e-me.lv/
http://solijumi.lv/promises/4%20/

ADMINISTRATIVA un KRIMINALA JUSTICIJA (VALSTS TIESIBU APASNOZARE) 2005 3 (44) 61..68.1np.

institicijai bus jaapgada ieredni ar elektroniska paraksta karttm no sava budzeta, varam
prognozet drosa elektroniska paraksta karSu pieprasijuma samazinasanos.

2008.gada 17.april1 Sekretariats rikoja darba grupas pirmo sanaksmi par koncepcijas par
sertifikacijas pakalpojumu turpmako attistibu izstradi. Darba grupa piedalijas Sekretariata,
Satiksmes ministrijas, Tieslietu ministrijas, Valsts kancelejas, Datu valsts inspekcijas un VAS
”Latvijas Pasts” parstavji. Darba grupas meérkis — izstradat koncepcijas projektu par sertifikacijas
pakalpojumu (drosa elektroniska paraksta) turpmako attistibu, nosakot iesp&jamos risinajuma
variantus, nemot veéra, ka Ministru kabineta 2008.gada 1.aprila sédé ir atbalstits Satiksmes
ministrijas priekslikums par to, ka VAS “Latvijas Pasts” neturpinas sertifikacijas pakalpojumu
sniegdanu’.

2008.gada 18.aprilt Sekretariats rikoja starpinstitiiciju darba grupas sanaksmi universalo
identifikacijas karSu koncepcijas izstradei. Sanaksmé piedalfjas Sekretariata, ka ari citu
ministriju, Drosibas policijas, Pilsonibas un migracijas lietu parvaldes un Valsts kancelejas
specialisti. Darba grupas mérkis — izstradat universalo e-identifikacijas kar§u koncepciju®.

Ipasu uzdevumu ministra elektroniskas parvaldes lietas sekretariatam uzdots sagatavot un
lidz 2008.gada 6.jiinijam iesniegt noteikta kartiba Ministru kabineta koncepcijas projektu par
sertifikacijas pakalpojumu turpmako attistibu’.

Demision€jusi IpaSu uzdevumu ministre elektroniskas parvaldes lietas (Ina Gudele)
solfja, ka 2010.gada varg€Sot runat tikai par pilnvertigu un visaptveroSu elektroniska paraksta
izmanto3anu iedzivotaju sazina ar valsti®.

Par droSo elektronisko parakstu Latvija lidz 2008.gada aprilim
Sobrid Latvijas drosa elektroniska paraksta pamata ir vésturiski pirmais plasi lietotais
asimetriskas §ifré$anas algoritms — RSA’. Elektronisko parakstu rada ar RSA 2048 bitu privato
atslégu un parbauda ar publisko. Pastav ar1 iesp&ja Sifrét slepeno informaciju ar publisko atslégu
un atSifrét ar privato, bet “Latvijas Pasts” §adu iesp&ju nepiedava. Sifrét ipasi slepenu
informaciju ar RSA (2048 biti ) tomér nav ieteicams, jo $adu informaciju ir iesp&jams atiifrét'’.
Latvija ir noperkami tris e-paraksta viedkarSu komplekti:
e  E-man — 24 lati, kur par katru laika zZzimogu jamaksa 35 santimi;
e  E-biznesam — 47 lati, kur ieklauts viedkarSu lasitajs un 100 bezmaksas
laika zZimogi, kur par nakamajiem jamaksa 25 santimi par laika zZimogu;
e E- uzn@mumam — 90 latu (Lietuva lidzigs komplekts maksa 497 litus jeb
apt. 99,4 latus), kur laika zZimogi ar1 iek]auti neierobezota daudzuma.
Elektroniski parakstits dokuments ir arhiva fails ar paplasSinajumu eDOC, un to iegiist
specidlas parakstiSanas programmas eParakstitajs'' vai Signdnywhere Free'? darbibas rezultata.
Pasreizgjais pielietojums bankas:
e Hansabanka” un Nordea' banka izmanto elektronisko parakstu
personas autentiskuma noteikSanai, lai lietotu interneta banku (elektroniskais paraksts

elektroniska paraksta nes€ja ievieSanai nepiecieSamo finansu Ilidzeklu pieprasijumu noteikta kartiba iesniedz
Ministru kabineta ka jaunu politikas iniciativu.

3 http://www.eps.gov.lv/index.php? 1 & 1 4&view=event-

detail&rid=1056&sel_place=&sel cat=&yearID=2008&monthID=4&daylD=17 /, skatits 15.04.2008.

% http://www.eps.gov.lv/index.php? 1 & 1 4&view=event-

detail&rid=1057&sel_place=&sel_cat=&year[D=2008 &monthID=4&daylD=18/, skatits 15.04.2008.

7 http://www.mk.gov.lv/Iv/mk/mksedes/saraksts/protokols/?protokols=2008-04-01/, skatits 15.04.2008.

% http://www.eps.gov.lv/index.php? 1 & 1 6&view=view-publication&pub_id=25 /, skatits 11.04.2008.

? RSA sifresanu 1978.gada izstradaja RSA Data Security darbinieki Ronald Lorin Rivest, Adi Shamir un Leonard
Max Adleman, kuru pirmie uzvardu burti izveidoja nosaukumu - RSA.

' http://www.antivirus.lv/news.php?I=lv&d=15.11.2005&n=1&w=1 /,skatits 26.03.2008.

" http://info.e-me.lv/lv/atbalsts/eDoc_paraksts/ /, skatits 2.04.2008.

12 http://www.euso.lv/ /, skatits 2.04.2008.

13 https://www.hanzanet.lv/hanzalLV/hanzanetLV /, skatits 2.04.2008.

' https:/netbank.nordea.com/ /, skatits 2.04.2008.
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http://www.mk.gov.lv/lv/mk/mksedes/saraksts/protokols/?protokols=2008-04-01/
http://www.eps.gov.lv/index.php?1&16&view=view-publication&pub_id=25
http://www.antivirus.lv/news.php?l=lv&d=15.11.2005&n=1&w=1
http://info.e-me.lv/lv/atbalsts/eDoc_paraksts/
http://www.euso.lv/
https://www.hanzanet.lv/hanzaLV/hanzanetLV%20/
https://netbank.nordea.com/
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pilniba aizstaj kodu karti vai kodu kalkulatoru, bet konta numurs ar paroli tomér ir
jalieto).

Drosais elektroniskais paraksts sazinai ar valsts un pasSvaldibu organizacijam tiek
izmantots:

e  Valsts socialas apdroSinasanas agentura (VSAA) — pienem dokumentus
pa e-pastu edoc@vsaa.lv;

e  Celu satiksmes drosibas direkcija (CSDD) — pienem dokumentus pa e-
pastu eoffice@csdd.gov.lv;

e  Valsts kasé — pienem dokumentus pa e-pastu kase@kase.gov.lv;

e  Valsts dzelzcela tehniskaja inspekcija — pienem dokumentus pa e-pastu
vdzti@vdzti.gov.lv;

e  Rigas domé'® — pienem dokumentus pa 35 dazadiem e-pastiem;
ka autentifikacijas Iidzeklis sazina ar valsts organizacijam:

e Pilsonibas un migracijas lietu parvalde'® — dzives vietas deklarésanai,
aizpildot veidlapu un pievienojot elektroniski parakstitu veidlapu;

e  Valsts ienémumu dienesta'’ — elektroniskas deklarésanas sistéma;

e Celu satiksmes droiibas direkcija'® iespgjams sanemt savus datus par
piederoSo transporta Iidzekli, transporta lidzekla registraciju, vaditaja apliecibu un
soda punktiem

Pargjas valsts un pasvaldibu institlicijas savas majaslapas nav ievietojusas norades par
elektroniska paraksta izmantoSanas iesp&jam.

Valsts un pasSvaldibas parvaldes struktiiras parsvara darbam ar elektroniskajiem
dokumentiem izmanto Dokumentu vadibas sisttmu “Namejs” un Dokumentu aprites un
uzdevumu kontroles sistemu "DAUKS”" .

Var atzimét, ka lidz 2008.gada martam Latvijas bibliotekas tika apgadatas ar brivas
piekluves datoriem, kuros instaléta programmatiira un iemontéti viedkarSu lasitaji darbam ar
Latvijas droSo elektronisko parakstu, bet bibliotekarém paSu demonstracijas vai personigo
viedkarsu gan neesot.

Igaunijas pieredze®

Identifikacijas karte Igaunija tika ieviesta no 2002.gada I.janvara. Pirmaja reiz€ tika
izdotas 130 000 sadas kartes, Igaunija to juridiskais status ir lidzigs pasei, to lieto gan pilsoni,
gan arT arvalstnieki, kas uzturas Igaunija.

Digitala paraksta likumu Igaunija ieviesa 2000.gada 15.decembri. Sertifikacijas
pakalpojumu sniedzgja ir valsts. Igaunija visiem pastavigajiem iedzivotajiem ir obligata ID karte
(90% iedzivotaju tadi ir), kura ir integréts gan e-paraksta sertifikats, gan autentifikacijas
sertifikats, turklat ta atSkiriba no Latvijas e-paraksta viedkartém ir bez maksas, ja neskaita
aptuveni 7 LVL maksu par dokumenta izgatavosanu. Turklat miisu kaimini ir realiz&jusi kopgju
digitalo parakstu sistému, ka ar1 ieviesusi internetbalsoSanu (to jau izmantoja véleéSanu laika),
kura ka autentifikacijas lidzekli nepiecieSams izmantot kvalificetu sertifikatu. Ar e-paraksta
palidzibu var pieteikties jaunam ID dokumentam, lai iesniegtu ikgad€jos uznémuma parskatus,
var nodibinat politisko partiju un iesniegt partijas biedru sarakstu, lai sttitu dazadus
elektroniskas formas dokumentus valsts institiicijam u.c.

Kartg ir ieklauta informacija: Tpasnieka vards uzvards, personas kods, dzimSanas datums,
dzimums, pilsoniba, kartes numurs un deriguma termins. ST informacija arf iekodéta &ipa, kurs ir

"5 http://www.riga.lv/LV/Channels/Riga_Municipality/Links/ePasts.htm /, skatits 2.04.2008.
'° http://www.pmlp.gov.lv/?_p=925&menu__id=168 /, skatits 2.04.2008.

17 https://www2.vid.gov.lv/eds/logon/logon.asp /, skatits 1.04.2008.

'® https://www.csdd.Iv/login/ /, skatits 2.04.2008.

19 http://www.rixtech.lv/content/view/89/43/lang.lv/ /, skatits 2.04.2008.

0 http://www.id.ee/ /, skatits 1.04.2008.
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ieblivets kart€ un satur to pasu informaciju, tikai elektroniska veida, vél elektroniska veida ir
redzams personas paraksts. Kartei ir piesaistiti divi sertifikati, un privata atsléga vél ir aizsargata
ar PIN kodu. Divi sertifikati sadalas: viens ir piesaistits kartes autorizacijai, otrs — parakstam.
Pastav divas privatas atslégas un katrai no tam ir atSkirigs PIN kods.

Divas privatas atslégas izveidotas ar domu, lai nodalitu personigo saskarsmi personai ar
personu un saskarsmes formu, kad persona apmainas ar informaciju ar valsti, pieméram,
velesanas.

Paral@li ID kartei kop§ 2007.gada ir ieviesta Mobiil-ID karte ar tadam pasam iesp&jam un
ir apvienota ar mobila talruna SIM karti. Mobiil-ID karti izsniedz mobilo sakaru operators —
EMT?'. Mobiil-ID pakalpojumu ikméne$a abon&Sanas maksa ir 10 kronas, kas lidzvértigas
aptuveni 50 santtmiem. Mobiil-ID pakalpojums nodroSina neierobezotas iesp€jas izmantot
personas identifikaciju un elektronisko parakstu. Janorada ari, ka pats elektroniskais paraksts ir
derigs piecus gadus un kopa ar karti tiek registréta personiga (@eesti.ece adrese sazinai ar valsts
iestadém un privatpersonam. Lidz 2008.gada 31.martam ir fiks€tas 991620 aktivas kartes, kuras
izmanto elektronisko parakstu un personas elektronisko identifikaciju. Igaunijas valdibai ir
izveidojusies veiksmiga sadarbiba ar bankam, kuras aktivi piedalas ID karSu ievieSana, uzliekot
ierobezojumus ID karSu nelietotajiem.

Lietuvas pieredze*

Par paraksta nes€ju kalpo viedkarte, SIM karte un USB markierice. Elektroniskais
paraksts Lietuva arl ir par maksu, bet ir iesp€jams izveleties paraksta nes€ja klasi un pasa
paraksta deriguma terminu no viena lidz pieciem gadiem. Kvalificéts sertifikats atbilst 3.klasei
un maksa 149 litus (apt. 30 latu), bet nekvalificéts 1.klases sertifikats — 62 litus (apt. 12,4 lati).
Pie cenas japieskaita deriguma termins (1 Iidz 5 gadi), kur arT cena atkariga no klases piederibas
un paraksta nes€ja. 3.klases sertifikats ar USB (ar viedkarti nedaudz Ietak) vienam gadam maksa
280 litus (apt. 56 lati), pieciem gadiem —727 litus (apt. 145,4 lati). Parakstam izmanto RSA
(1024 bitu) sifréSanas atslégu, bet talruna SIM karte skaitas 1.klases karte un nav paredzeta
SifréSanai ar RSA, bet gan paraksta dokumentus, izmantojot Igaunijas DigiDoc klienta sertifikata
piekluves orderi®. Tomér SIM kartes izmaksa vienam gadam ir 36 liti (apt. 7,2 lati), pieciem
gadiem — 150 litu (apt. 30 latu). Pieméram, SIM karte ar elektroniska paraksta iesp&jam uz
pieciem gadiem izmaksa 212 litus (apt. 42,4 lati), tatad aptuveni 8,5 latus gada. Par noZ€lu
jaatzist, ka min&ta informacija pieejama vienigi lietuviski, bet angliska versija ir izstrades stadija.
Neraugoties uz cenu plaso diapazonu, ar1 Lietuva So iesp&ju izmanto ap 10% iedzivotaju, un tas
ir vairak neka Latvija, kur tikai 7% izmanto elektroniska paraksta iesp&jas.

Latvijas perspektivas

Telekomunikaciju sakaru operatora "Lattelecom" meitas uzp€mums '"Lattelecom
Technology" ir izstradajis mobilo elektronisko parakstu (MEP). Mobila elektroniska paraksta
pamatierice ir mobilais telefons, kas tiks izmantots ka autorizacijas lidzeklis. Lai varétu lietot
mobilo e-parakstu, nepiecieSams mobilais telefons, kura ievietota SIM karte ar VMAC
aplikaciju, ka ar dators ar interneta pieslégumu vai mobilais telefons ar interneta funkciju.
Mobilais e-paraksts jau tiek izmantots Turcija, Igaunija, Lietuva Somija, Spanija un citas
pasaules valstis®*. Pastav ceriba, ka LMT? veiks pirmos mobila elektroniska paraksta ievie$anas
testus, ka to jau izdarfja EMT?® Igaunija.

! hitp://www.emt.ee/ , skatits 1.04.2008.

2 http://www.ssc.lt/, skatits 1.04.2008.

2 http://www.sk.ee/getaccess/, skatits 1.04.2008.

* LETA, 2008.gada 15.februaris.

5 hittp://www.lmt.Iv/lv/index.php /, skafits 2.04.2008.
26 hitp://www.emt.ee/, skatits 1.04.2008.
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Lidzsingja pieredze rada, ka elektronisko parakstu atdot uztur€Sanai biznesa struktiram
nav lietderigi, kas jau radijis papildu ierobezojumus ta izmantoSanai valsts parvaldé Latvija un
daudziem iestazu vaditajiem ick$ja lietvediba pariet uz bezmaksas PGP(Pretty Good Privacy)®’
vai piekluves sertifikatu®® e-parakstu izmantosanu.

Tagad Latvijai ir iesp&jami tr1s celi:

e uzlabot komercialo e-parakstu, kur jarékinas ar mazu lietotaju skaitu (mazak neka
10%);

e pariet uz bezmaksas e-parakstu un maksas laika zimogu, ja to v€las lietotajs, Sada
varianta aktivo lietotaju skaits varétu parsniegt 70%;

e iecviest Igaunijas ID-kartes analogu, atmetot jebkadas biznesa iespgjas
sertifikacijas pakalpojumu sniedz&jiem, kas aktivo lietotdju skaitu varétu
palielinat 1idz 90%.

2008.gada 20.aprili Satiksmes ministrs Ainars Slesers televizijas radijuma ,.Neka
personiga” atklaj, ka ir izdomajis risinajumu sadarbiba ar Valsts informacijas tikla agentiiru, kur
e-parakstu varétu ieviest 2 gados, ka ari plano So risindjumu apspriest ar premjeru Ivaru
Godmani.

2008.gada junija ,,Dienas Bizness” intervija jauniecelta ipasu uzdevumu ministre
elektroniskas parvaldes lietas Signe Balina norada, ka par e-paraksta nodoSanu no Latvijas
pasta(LP) ir atbildiga Satiksmes ministrija(SM)>.

2008.gada julija ,,.Dienas Bizness” precize, ka elektroniska paraksta apsaimniekoSanu
varétu parnemt VAS ,,Latvijas valsts radio un televizijas centrs” (LVRTC) un janosaka, ka Celu
satiksmes drosibas direkcijas (CSDD) un Valsts iepémumu dienesta (VID) pakalpojumi pieejami
tikai e-paraksta lietotajiem.>

Secinajumi
1. Latvija vél nav pilniba sakartoti $adi normativie akti, kuri regulé e-paraksta lietoSanu:

a) 2002.gada 6.februara Ministru kabineta noteikumi Nr.141 “Informacijas sistemas
esoSo dokumenteto datu un elektronisko dokumentu arhivé$anas noteikumi”, kur
japapildina failu (datnu) formati 13.punkta un datu nesgji 20.punkta;

b) 2005.gada 2.jilija Ministru kabineta noteikumi Nr.473 “Elektronisko dokumentu
izstradasanas, noforméSanas, glabaSanas un aprites kartiba valsts un pasvaldibu iestades
un kartiba, kada notiek elektronisko dokumentu aprite starp valsts un pasvaldibu
iestadém vai starp Stm iestadém un fiziskajam un juridiskajam personam”, kur
japapildina datnu formats ar elektroniski parakstitiem datpu formatiem, kuri minéti
10.punkta 1., 2., 3.un 4.apakSpunkta — eDOC. Jo Igaunija ar DigiDoc elektroniski
parakstita dokumenta formats ir Ddoc, bet paSas programmas ar€ji ir identiskas, ja
neskaita, ka Latvijas eParakstitdjam nav paredzéta SifréSana, kas papildus aizsargatu
slepenus dokumentus. No datu nesg€jiem jaiznem 14.punkta 3.apaksSpunkts ka morali un
tehniski nepienemams, jo ir loti maz Latvijas iedzivotaju un iestazu, kas vél aktivi lietotu
disketes informacijas apmaina.

2. Elektroniskajam dokumentam Sobrid tiek izmantoti $adi datpu formati:

e nenoformé&tam tekstam — TXT;

e noformétam tekstam — RTF, SGML (XML);

e grafiskai informacijai — JPEG, TIFF vai PNG;

e vektoru grafikai — CGM,;

7 http://www.pgpi.org/ , skatits 2.04.2008.

28 http://www.usertrust.com/ , skatits 2.04.2008.

2 hittp://www.db.lv/Default2.aspx? ArticleID=7d359b5e-3f46-4672-8bab-f454c7a1b994 /, skatits 5.08.2008
3 http://www.financenet.Iv/article.php?id=187008 /, skatits 31.07.2008.
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arhivetiem datiem — RAR, ZIP.

3. Elektronisko dokumentu apriti Sobrid nodroSina, izmantojot vismaz vienu no Sadiem
elektronisko datu nesg€jiem:

elektronisko pastu, kur pievienoto datnu kop€jais apjoms neparsniedz 10 MB;
iestazu parzina esosas specialas tieSsaistes formas;

3,5" formata disketes(pats nedrosakais datu nesgjs);

kompaktdiskus (CD-R vai CD-RW) un DVD diskus;

kopnes USB interfeisa zibatminas ierices.

4. 2005.gada 18.oktobrT Ministru kabineta s€de tika atbalstits droSa elektroniska paraksta
nesé€js — personas identifikacijas karte (ID karte). Kur palika Igaunijas parauga ID-karte Latvijai,
nav zinams. Bija paredzets, ka 2006.gada tada busot. Igaunija tada ir kops 2002.gada 1.janvara.
No ta izriet, ka Latvija atpaliek no Igaunijas vairak neka par seSiem gadiem un elektroniskais
paraksts Latvija ieviests dal€ji vai ar1 vél nav ieviests pilniba, lai to var€tu izmantot valsts

parvalde.

5. Satiksmes ministrijas realizéta politika paredz obligatu maksas e-paraksta lietoSanu
visiem valsts ierédpiem un ekonomiski aktivam personam, kuram ir obligati jaiesniedz parskati
Valsts iepémumu dienesta (VID) vai jakontaktgjas ar Celu satiksmes drosibas direkciju (CSDD).
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Zusammenfassung

Das Ziel dieses Artikels war, den Statuss der sicheren elektronischen Signatur und ihre Anwendung
festzustellen. Um das Ziel zu erreichen, wurde eine chronologische Untersuchung der normativen Akte
durchgefiihrt, und die im Internet gefundene Information wurde zusammengefasst. Zusdtzlich wurde nach
Information tiber die Erfahrungen in Litauen und Estland in diesem Bereich gesucht.

Als Forschungsergebnis haben wir Schlussfolgerung, dass der Versuch, in Lettland und Litauen die
elektronische Signatur eizufiihren, gescheitert hat. Man sollte als Grundlage das Modell der estnischen ID-
Karte(Personalausweise) nehmen.

AHHOTANUA

He/lb cmamosld, 8bIACHUNbL cmamyc U 603MONCHOCMU NPUMEHEHUS docmoeepﬂoﬁ 3]Z€Kmp0HH012 nodnucu 6
Jlameuu. ﬂﬂ}l ()ocmuofceHuﬂ I’lOCma@/leHHOIZ yeau 6bl./10 npoeeéeﬁo XPOHOJIo2U4ecKoe ucczzedoeanue 3dKOHO8,
NOCMAHOBIEHUN, A MaKdce UHopmayuu, HaAOeHHoU 6 unmepHeme. Asmopom 0060bwena unpopmayus 0o onvime
Jlumewt u QC’W!OHuu 6 9mom eonpoce.

B pesynomame aemop npuxooum k 6b1600y 0 mom, 4mo KOMMeEPHecKol 31eKmpoHHoU noonucu 8 Jlameuu u
ﬂum@e He ()LZJZO 3anj1aHupOBARHbIX pe3ylbmamoe U He umeent nepcneKkmuesl 6 ZOC}/()CIPCMGQHHOM ynpaejieHuu. B
Kayecmee peuieHusi npodiemMvl npeodiazaem NPUHIMs 3a OCHO8Y Mooeilb Icmonckou ID-kapmuoi.

Annotation
The purpose of this article is to determine the status and application of the reliable electronic signature in
Latvia. To achieve the goal chronologically reviewed regulations and compiled information available on the
Internet. Additionally, not just look experiences of Estonia and Lithuania in the lens issue.
As a result, concluded that commercial e-signature in Latvia and Lithuania as a decision reservation and
does not have the prospect of public administration. The only solution - is the basis of the Estonian model of ID
cards.
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